Rohos Logon Key
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Logon Sécurisé Windows —
Simple et commode a utiliser comme solution d’authentification a deux
facteurs.

]
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Rohos Logon Key permet la transformation d’une simple Clé USB dans un programme sécurisé et rend
I'accés a Windows d’une maniére plus protegée. Il posséde la capacité de fonctionner comme une clé de
voiture. Laissez tomber les anciennes programmes ou vous rentrez manuellement le mot de passe,
Rohos Logon Key vous offre une nouvelle authentification totalement sécurisée a deux niveaux, basée
sur une seule clé USB matérielle.

Accés sécurisé a:

Ordinateur Personell avec Windows 2000 / XP / Vista

Windows 2000/ 2003/ 2008 Active Directory

Novell e-Directory. Compatibilité compléte avec Novell Client 4.81 (ou plus avancé)

Ecran a Distance Windows 2003/2008

Sur le marché il y a trois versions de Windows qui sont assez utilisées: 2000/ XP/ Vista. Rohos Logon
Key s'intégre parfaitement dans toutes les trois.

T, Windows Vista Usimate
Bienvenue sous Windows Vista/2008 Fenetre de logon Mac OSX

Les avantages de la sécurité de votre ordinateur:

e Changer le mot de passe simple par USB matériel, de cette maniére vous utilisez un mot de
passe complexe, sans avoir besoin chaque fois de vous en rappeler

e Logon d'Urgence- aide a accéder l'ordinateur dans le cas d'urgence: la clé USB perdue ou
endommagée, le code PIN oublié, le port USB détrut
L'ordinateur est protégé également dans Mode sans Echec
Une seule Clé USB peut etre valable pour accéder a votre ordinateur familial, a votre ordinateur
portable ou a votre ordinateur de bureau

¢ Authentification a deux-facteurs usage d'un code PIN + clé USB

Le choix du Matériel de la Clé USB:
e Nimporte quel USB flash drive

e Le stokage USB /carte a puce Aladdin eToken PRO, Futako HiToken v22, Aktiv

e YubiKey

e Lecteur d'empreintes digitales du flash drive USB, par exemple: Transcend, Apacer, LG, TakeMS
etc.

e Les dispositifs sans fil tels que Bluetooth, par exemple: I'Ordinateur personnel de poche, le
portable

Sécurité de la clé USB:

¢ L'impossibilité de doubler la clé USB. Le profile de Logon est étroitement lié au numéro de serie
de | USB flash drive

e Originalité de la Clé USB Key. La Clé USB peut devenir un support indispensable dans
I'ouverture d’une session Windows, car elle a eté crée pour démarrer seulement l'ordinateur a
I'aide duquel elle a été configurée, donc le propriétaire peut interdire la connexion a son
I'ordinateur a l'aide d’'une autre clé excepté celle de USB Key.

e Mot de passe protégé. Votre mot de passe n'est pas conservé en libre acces sur la Clé USB,
une protection contre la copie de Clé USB empéche la création de copies non-autorisées de la
Clé; Toutes les données présentes sur la clé sont cryptés a I'aide d'une clé AES de 256 bit.

Le programme de Rohos Logon Key est présentée par le biais de deux licences — celle personnelle et
celle professionelle qui permettent de meme a I'utilisateur privé qu’ a celui d’entreprise de choisir le
programme le plus effectif, en étant sur de leur authentification sécurisée a deux niveaux. Les deux
versions soutiennent la version de Windows 2000/XP/2003/Vista /2008. La version professionelle permet



d'utiliser une seule clé USB pour se connecter a trois ordinateurs. Egalemment existe et la version
Serveur, grace a elle 'administrateur peut effectuer plusieurs taches dans l'intérieur du réseau, en
utilisant USB Key Management Utility et Rohos Remote Config Utility.

Les avantages de la version Serveur de Rohos Logon Key:

¢ Rohos Logon Key utilise une seule clé USB pour acceder a plusiers ordinateurs/(UAC)
Control des Comptes Utilisateurs

e Acceder au Bureau a Distance de Windows avec une clé USB

e Soutien Novell Client pour Windows

e Soutien Windows Active Directory

La version de Serveur de Rohos Logon Key est spécialement élaborée pour I'usage de Rohos Logon Key
dans Windows Active Directory. Par le biais de la clé USB I'administrateur a la possibilité d’effectuer les
taches suivantes:

Configurer et surveiller plus de cent USB clés

Configurer des clés USB pour acceder au Bureau a Distance

Modifier les options de Rohos Logon et de la clé USB de n'importe quel ordinateur a distance
Licence en volume de plusieurs ordinateurs et clés USB sans aucun souci

La version de Rohos Logon Key pour Mac permet d’utiliser comme token de sécurité n'importe quelle clé
USB avec un numéro de série. Rohos Logon ne garde aucune information sur USB flash drive, de telle
facon on peut utiliser meme des clés USB incompatibles avec Mac.

Les avantages de la sécurité:

e Remplacer le mot de passe simple sur lequel est basée votre authentification
par un pass d'authentification USB matériel

¢ Haut niveau de sécurité par le biais d’'un mot de passe plus complex que
d’habitude

¢ Verrouillage automatique de I'ordinateur lorsque ['utilisateur retire sa Clé USB. Au
retour seulement connectez la clé et vous travailler de nouveau sans avoir la necessité
de saisir manuellement un mot de passe.

Autres fonctions de Rohos Logon:

e Stockage des données sur une seule clé USB de plusieurs utilisateurs pour avoir
I'acces a l'ordinateur

e Authentification automatique dans la configuration d’'une ouverture de session en
Windows et son integration en Windows

o Intégration sans souci en Windows hote 2000/2003 gina avec un module sur
I'ordinateur Serveur

e Soutien de la fenetre d’acces Novell Client

e Soutien de remplacement des mots de passe sur un réseau

Soutien a l'instalation du package MSI sur des ordinateurs connéctés a un Active

Directory

Le Logon de Secours en cas de perte de la clé USB

Protection meme en Mode sans Echec

Desactivation de la saisi manuelle d'un mot de passe

La sécurité de votre ordinateur a I'aide de la clé USB

Sécurité sur multi-platforme de Windows et Mac

Configuration requise:

Windows 2000/XP/2003/Vista/2008(inclu les versions x64,AMD64/1A64)
Mac OS X 10.4/10 .5

Disque dur-1MB

USB port-2.0
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